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Dotyczy: wystgpienia pokontrolnego 1z kontroli prowadzonej w trybie zwykiym

w Wojewddzkiej Stacji Sanitarno-Epidemiologicznej w Gorzowie Wikp. !

W dniach od 29 marca do 14 lipca 2023 r. upowaznieni pracownicy Lubuskiego Urzedu
Wojewddzkiego w Gorzowie WIkp. w sktadzie:

- Robert Burek - starszy inspektor wojewddzki w Wydziale Nadzoru i Konftroli Lubuskiego
Urzedu Wojewddzkiego - przewodniczgcy zespotu,

- Mariola Zurawska - starszy inspektor wojewddzki w Wydziale Nadzoru i Kontroli LUW,

- Katarzyna Jankowiak - kierownik Oddziatu Zarzgdzania Organizacjqg w Biurze

Organizacji i Kadr LUW,
- Agnieszka Wawrzyniak - starszy inspektor wojewddzki w Biurze Organizaciji i Kadr

LUW,

- Aleksandra Fgfara - inspektor wojewddzki w Biurze Organizaciji i Kadr LUW,

- Michat Piaskowski - kierownik Oddziatu Informatyki w Biurze Obstugi Urzedu i Rozwoju
Systemow Informatycznych LUW,

- Izabela Milczarek - informatyk ds. administrowania systemami informatycznymi w
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Biurze Obstugi Urzedu i Rozwoju Systemdw Informatycznych LUW,

przeprowadrzili kontrole w Wojewddzkiej Stacji Sanitarno-Epidemiologicznej ul. Kazimierza

Jagiellonczyka 8b, 66-400 Gorzéw Wikp.

Kontrolg objeto okres od 1 stycznia 2021 r. do 31 grudnia 2022 .

ZLakres dostepnosci i dziatanie systemow teleinformatycznych oraz rejestrow publicznych

uzywanych do realizacji zadan zleconych z zakresu administracji rzgdowej - stan obecny.

Projekt wystgpienia pokontrolnego otrzymata Pani w dniu 6 marca 2024 r., do ktérego
w ustawowym terminie nie zostaty zgtoszone pisemne zastrzezenia.
W zwigzku z powyzszym przekazuje Pani wystgpienie pokontrolne.?

. Zakres dziatalnosci Wojewddzkiej Stacji Sanitarno-Epidemiologicznej objety
kontrolq.

Kontrola obejmowata swym zakresem organizacije i funkcjonowanie jednostki, realizacje
zadan wynikajgcych z ustaw i innych aktow prawnych oraz bezpieczenstwo
teleinformatyczne.

1. Ocena skontrolowanej dziatalnosci.

Kontrolowang dziatalnos¢ jednostki oceniono pozytywnie z uchybieniami.

Jednakze negatywnie nalezy ocenic system zarzgdzania bezpieczenstwem informaciji
w systemach informatycznych.

M. Zakres odpowiedzialnosci.

Pracg Wojewddzkiej Stacji Sanitarno-Epidemiologicznej w Gorzowie WIikp. (dalej ,, WSSE”)
kieruje Lubuski Panstwowy Wojewoddzki Inspektor Sanitarny (dalej ,,LPWIS") przy pomocy
zastepcy. W okresie objetym konftrolq, funkcje Lubuskiego Panstwowego Wojewddzkiego
Inspektora Sanitarnego petnita pani Dorota Konaszczuk.

IV. Opis ustalonego stanu faktycznego.

1. Kontrola wykonania wybranych zadan wynikajgcy z ustawy o Panstwowej
Inspekciji Sanitarnej

> inicjowanie przedsiewziec oraz prac badawczych w dziedzinie zapobiegania
negatywnym wptywom czynnikéw i zjawisk fizycznych, chemicznych i biologicznych na
zdrowie ludzi

W okresie objetym kontrolq realizacja zadan okreslonych w art. 3 pkt 4 ustawy z dnia 14
marca 1985 r. o Panstwowej Inspekcii Sanitarnej (Dz. U. z 2021 r. poz. 195, z pdzn. zm.)
nastepowata poprzez realizacje badan z zakresu:

- jakosci wody przeznaczonej do spozycia przez ludzi, wody na ptywalniach,
kgpieliskach i miejscach przeznaczonych do kgpieli,

- jakosci zywnosci, suplementdw diety oraz przedmiotdw uzytku majgcych kontakt

Z Zywnosciq,

- badania materiatu klinicznego od ludzi celem ograniczenia zachorowalnosci na
choroby przenoszone drogg pokarmowq i oddechowq,

- oceny narazenia na czynniki szkodliwe i ucigzliwe w srodowisku pracy (inzynieria
Srodowiska),

- wptywu oddziatywania pdl elektromagnetycznych, promieniowania jonizujgcego

i niejonizujgcego na cztowieka,



- ochrony radiologicznej pacjenta.

W ramach monitorowania powyzszych czynnikdw w 2021 i 2022 r. wykonano:
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> biezgcy nadzér sanitarny w zakresie higieny srodowiska, a zwtaszcza wody
przeznaczonej do spozycia przez ludzi, powietrza w pomieszczeniach przeznaczonych na
pobyt ludzi, gleby, woéd i innych elementéw srodowiska w zakresie ustalonym w
odrebnych przepisach

Zadania, o ktérych mowa w ort. 4 ust. 1 pkt 1 ustawy o Panstwowej Inspekciji Sanitarne;j

w kontrolowanym okresie realizowane byty w szczegdlnosci w nastepujgcy sposdb:

- weryfikowano plany kontroli obiektow z terenu wojewddztwa, dokonane na podstawie
oceny ryzyka oraz wytycznych Lubuskiego Panstwowego Wojewddzkiego Inspektora
Sanitarnego w Gorzowie Wikp., a takze plany w zakresie pobierania probek wody do
spozycia sporzgdzone przez panstwowych powiatowych inspektoréw sanitarnych
wojewodztwa lubuskiego,

- monitorowano bezpieczenstwo zdrowotne konsumentow wody poprzez weryfikacje
w Systemie Monitoringu Jakosci Wody Przeznaczonej do Spozycia przez Ludzi - Baza
Woda-Excel (w systemie kwartalnym) oraz realizacje pobierania prébek wody do
spozycia, cieptej wody uzytkowej i wody z ptywalni na podstawie uzgodnionych
harmonogramow pobierania ww. prébek (w systemie, co 2 miesigce),



- sporzgdzano ocene obszarowq jakosci wody przeznaczonej do spozycia przez ludzi na
podstawie danych przekazywanych przez pahstwowych powiatowych inspektorow
sanitarnych wojewddztwa lubuskiego,

- prowadzono nadzdér w zakresie wnioskowanych zgdd na odstepstwo od
dopuszczalnych parametréw oraz przekazywano dokumentacje do Gtéwnego
Inspektoratu Sanitarnego o podejmowanych przez podmioty dziataniach w celu
przywrécenia wartosci parametrycznej parametru, na ktéry udzielono odstepstwa,

- koordynowano dziatania PPIS wojewddztwa lubuskiego majgce na celu ochrone
zdrowia ludzi przed szkodliwym dziataniem promieniowania UV wydzielanego przez
urzgdzenia wykorzystywane w solarium,

- nadzorowano PSSE wojewddztwa lubuskiego w zakresie higieny komunalnej
dotyczgcej oceny warunkdw higieniczno-sanitarnych letniego wypoczynku w odniesieniu
do obiektéw uzytecznosci publicznej nadzorowanych przez organy PIS,

- brano udziat w opracowywaniu przepisdw w zakresie wymagan sanitarno-
higienicznych w zwigzku z procedowanym projektami przepisdw prawa.

- weryfikowano i przekazywano do Gtéwnego Inspektoratu Sanitarnego wykaz kgpielisk
z ferenu wojewodzitwa wraz ze wskazaniem termindw ofwarcia i zamkniecia sezonu
kgpielowego,

- sprawdzano i przekazywano do Gtéwnego Inspektoratu Sanitarnego harmonogramy
pobierania probek wody w kgpieliskach,

- monitorowano na biezgco wprowadzane dane w internetowym Serwisie Kgpieliskowym
w sezonie kgpielowym,

- przygotowywano raport dotyczgcy jakosci wody w kgpieliskach z terenu wojewddztwa
lubuskiego i przekazywano do Gtownego Inspektoratu Sanitarnego,

- jako organ Il instanciji Lubuski Panstwowy Wojewddzki Inspektor Sanitarny w Gorzowie
Wikp. prowadzit postepowania odwotawcze, rozpatrywano skargi, zazalenia.

Ponadto w 2022 roku w zwigzku ze skazeniem rzeki Odry LPWIS w Gorzowie WIkp. poza
przyjetym planem pobierania prébek wody na rok 2022 badat dodatkowe prébki wody
do spozycia i sporzgdzat sprawozdania na podstawie wynikéw badan.

» opracowywanie programow i plandw dziatalnosci zapobiegawczej

i przeciwepidemicznej, przekazywanie ich do realizacji podmiotom leczniczym

W rozumieniu przepisdw o dziatalnosci leczniczej oraz kontrola realizacji tych programdow

i planow

W zakresie realizacji przez LPWIS w Gorzowie Wlkp. zadan okreslonych w art. 5 ust. 1 pkt 2
ustawy o Panstwowej Inspekcji Sanitarnej stwierdzono, ze jednostka w latach 2021-2022 nie
realizowata tego rodzaju zadan, z uwagi na fakt, ze zwigzane z epidemiq SARS-CoV-2
algorytmy postepowania skierowane do podmiotéw leczniczych, opracowywane byty na
szczeblu centralnym przez specjalistéw w dziedzinie chordb zakaznych i przekazywane do
podmiotdéw leczniczych przez wtasciwych miejscowo, rzeczowo i instancyjnie
Powiatowych Inspektorow Sanitarnych za posrednictwem Wojewddzkiej Stacji Sanitarno-
Epidemiologicznej w Gorzowie Wikp., gtéwnie w 2020 roku.

» inicjowanie, organizowanie, prowadzenie dziatalnosci oswiatowo-zdrowotnej w celu
uksztattowania odpowiednich postaw i zachowan zdrowotnych.

Zadania okreslone w art. 6 pkt 1 ustawy o Panstwowej Inspekcii Sanitarnej, Wojewddzka
Stacja Sanitarno-Epidemiologiczna w Gorzowie WIkp. przy wspotpracy z Gtéwnym
Inspektoratem Sanitarnym oraz powiatowymi stacjami sanitarno-epidemiologicznymi na
terenie wojewddztwa lubuskiego koordynowata i realizowata poprzez szereg programow
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i kampanii prozdrowotnych. W celu dotarcia do jak najwiekszej liczby odbiorcow, Lubuski
Panstwowy Wojewddzki Inspektor Sanitarny zapraszat do wspdtpracy placédwki nauczania
i wychowania, podmioty lecznicze, uczelnie wyzsze znajdujgce sie na podlegtym terenie.
Programy realizowane i koordynowane przez Wojewddzkg Stacje Sanitarno-
Epidemiologiczng w Gorzowie WIkp.:

- Ogodlnopolski program edukacyjny ,, Trzymaj Formel”,

- Ogdlnopolski program edukacyjny ,,Skad sie biorg produkty ekologiczne”,

- Ogodlnopolska kampania EFSA ,Wybieraj bezpieczng zywnosc”,

W ramach popularyzowania zasad higieny i profilaktyki chordb zakaznych Wojewddzka
Stacja Sanitarno-Epidemiologiczna w Gorzowie WIkp. przy wspotpracy z powiatowymi
stacjami sanitarno-epidemiologicznymi z terenu wojewddztwa lubuskiego podejmowata
szereg dziatan, ktérych celem byta edukacja zdrowotna w zakresie zapobiegania
chorobom zakaznym, takim jak grypa, COVID-19, btonica, krztusiec, odra czy WZW typu A.
W ramach pobudzania spotecznosci lokalnej do dziatan na rzecz wtasnego zdrowia,
inicjiowano, koordynowano i przeprowadzono wojewddzkg kampanie ,Zyj petniq zycia
bez energetyka”.

Zorganizowata dla nauczycieli szkdt podstawowych i ponadpodstawowych,
psychologdéw, pedagogdw i pracownikdw urzeddw administracji panstwowej, Lubuskiego
Kuratorium Oswiaty, konferencje pt. ,,Jak pomdc nastolatkom radzi¢ sobie ze stresem®.
Wspotpracujgce z Narodowym Funduszem Zdrowia, WSSE w Gorzowie Wikp. wtgczyta sie
w nagtosnienie w mediach spotecznosciowych, kampanii zwigzanej z radzeniem sobie ze
stresem i depresjq pt.: ,,Depresja w czasie pandemii®.

W ramach profilaktyki stresu WSSE w Gorzowie WIlkp. zainicjowata konkurs na najciekawszy
plakat pt. ,,Wyraz swoje emocje”.

W ramach eliminowania negatywnego wptywu czynnikéw i zjawisk fizycznych,
chemicznych i biologicznych na zdrowie ludzi, Wojewddzka Stacja Sanitarno-
Epidemiologiczna w Gorzowie WIkp. koordynowata i realizowata:

- Ogdlnopolski program edukacii antytytoniowej ,,Bieg po zdrowie”,

- Wojewddzkg kampanie ,,Nie bdj sie cienia”.

- Wiosennq i jesienng kampanie antytytoniowq.

W ramach obchodéw Swiatowego Dnia bez Tytoniu i Swiatowego Dnia Rzucania Palenia
zorganizowano kampanie informacyjng dotyczgcg miejsc publicznych objetych zakazem
palenia. Prowadzono réwniez systematyczne kontrole przestrzegania zakazu palenia
tytoniu w miejscach uzytecznosci publiczne;.

Waznym kanatem informacyjno - edukacyjnym wykorzystywanym w komunikaciji ze
spoteczenstwem lokalnym, jest prowadzony przez Wojewddzkqg i Powiatowe Stacje
Sanitarno - Epidemiologiczne, profil na Facebooku i Twitterze. Tematyka poruszana za
posrednictwem social medidw jest bardzo zréznicowana i adekwatna do aktualnej
sytuacii epidemiologicznej i potrzeb spoteczenstwa. Pion Promocji Zdrowia i Oswiaty
Zdrowotnej na biezgco zamieszczat posty i tweety w zakresie zdrowego stylu zycia,
aktywnosci fizycznej, bezpieczenstwa zywnosci, profilaktyki choréb zakaznych, szczepien,
zdrowia psychicznego. Ponadto inaugurowano za ich posrednictwem konkursy, krajowe
programy edukacyjne oraz lokalne kampanie prozdrowotne.

Dziatania o$wiatowo-zdrowotne byty na biezgco monitorowane przez WSSE w Gorzowie
Wikp. w ramach regularnych kontroli podlegtych powiatowych stacji sanitarno-
epidemiologicznych oraz placdwek nauczania i wychowania, ktére realizujg zalecane
programy. W 2021 roku zrealizowano 7 takich kontroli (kontrole w formie zdalnej), zas



w 2022 r. 8 kontroli.
W powyzszym zakresie kontrolujgcy nie wnoszg uwag do realizacji zadan wynikajgcych
z ustawy z dnia 14 marca 1985 r. o Panstwowej Inspekcji Sanitarne;.

2. Przestrzeganie przepisow ustawy - Kodeks postepowania administracyjnego

w zakresie wydawanych decyzji

Podjete czynnosci kontrolne majg za zadanie ocene stanu faktycznego i stwierdzenie, czy
postepowania administracyjne, w tym wydawanie decyzji administracyjnych prowadzone
byty na zasadach okreslonych w ustawie - Kodeks postepowania administracyjnego.

W okresie objetym kontrolg tgcznie skontrolowano 47 postepowan administracyjnych.
Wojewddzka Stacja Sanitarno - Epidemiologiczna w Gorzowie Wielkopolskim wydata m.in.
decyzje administracyjne:

Oddziat Higieny Radiacyjnej - rok 2021

- rejestr decyzji merytorycznych 191 - skonfrolowano 9

- rejestr decyzji optatowych 229 - skontrolowano - 7 Oddziat Higieny Radiacyjnej - rok 2022
- rejestr decyzji merytorycznych 218 - skontrolowano 10

- rejestr decyzji optatowych 144 - skontrolowano 7 Oddziat Nadzoru Zapobiegawczego -
rok 2021

- rejestr decyzji merytorycznych 184 - skontrolowano 2

- rejestr decyzji optatowych 145 - skontrolowano 2 Oddziat Nadzoru Zapobiegawczego -
rok 2022

- rejestr decyzji merytorycznych 148 - skontrolowano 4

- rejestr decyzji optatowych 175 - skontrolowano 2.

Ponadto zostaty poddane kontroli 2 decyzje | instancji i 2 decyzje Il instancji wydane

w 2021 .

Postepowania administracyjne poddano nastepujgcym kryteriom oceny: czas trwania
postepowania, skuteczne doreczenie stronie informacji o wszczeciu postepowania,
poinformowanie strony o mozliwosci zapoznania sie z aktami sprawy w trybie art. 10
ustawy z dnia 14 czerwca 1960 r. - Kodeks postepowania administracyjnego (Dz.U. z 2022 .
poz. 2000 ze zm.), podstawa prawna wydania decyzji konczgcej postepowanie, elementy
decyzji, skuteczno$¢ doreczenia, prawidtowos¢ kwalifikacji prawnej. Ustalono, ze
postepowania administracyjne byty prowadzone zgodnie z przepisami k.p.a. w zakresie
terminu zatatwienia sprawy. We wszystkich skontrolowanych sprawach znajdowaty sie
zawiadomienia o wszczeciu postepowania, zawierajgce szczegdtowq informacje na
temat obowigzujgcych przepisdw prawnych oraz wskazujgce przewidywany termin
zakonczenia danego postepowania administracyjnego. Sposrdéd skontrolowanych decyzji
jedna byta podpisana przez LPWIS, wszystkie pozostate podpisane byty przez zastepce
LPWIS na podstawie stosownego upowaznienia (Nr KD-046.1.84.2012z29.11.2012r.)

i w imieniu organu dokonujgcego kontroli, czyli Lubuskiego Panstwowego Inspektora
Sanitarnego w Gorzowie Wikp. Wszystkie badane decyzje zawieraty prawidtowe
wskazanie podstawy prawnej, a takze szczegdtowe uzasadnienie, w ktérym wskazano
odpowiednie hormy prawa materialnego, opisywano stan faktyczny wynikajgcy ze
zgromadzonego materiatu dowodowego oraz jego ocene. Decyzje zawieraty rowniez
pouczenie zgodne z zapisami k.p.aq.

W toku kontroli stwierdzono, iz wydajgc decyzje optatowe, Organy Panstwowej Inspekcji
Sanitarnej pobierajg optaty na podstawie art. 36 ustawy z dnia 14 marca 1985r.

o Panstwowej Inspekcji Sanitarnej .



Optaty pobierane sg w sytuacji stwierdzenia w toku prowadzonych czynnosci kontrolnych
(sprawowanie nadzoru biezgcego) naruszenia wymagan higienicznych i zdrowotnych.
Optate pobiera sie w wysokosci kosztéw skalkulowanych na podstawie czasu stwierdzenia
nieprawidtowosci, wyliczonych zgodnie z rozporzgdzeniem Ministra Zdrowia z dnia 5
marca 2010 r. w sprawie sposobu ustalania wysokosci optat za badania laboratoryjne oraz
inne czynnosci wykonywane przez organy Panstwowej Inspekcji Sanitarnej (Dz. U. Nr 36,
poz. 203) oraz w oparciu o aktualnie obowigzujgce zarzgdzenie Nr 15 Dyrektora
Wojewddzkiej Stacji Sanitarno-Epidemiologicznej w Gorzowie Wikp. z dnia 27 maja 2022 r.
W sprawie sposobu ustalenia wysokosci optat za badania laboratoryjne i inne czynnosci
wykonywane w Wojewddzkiej Stacji Sanitarno-Epidemiologicznej w Gorzowie WIkp.
Optaty ponosi osoba lub jednostka organizacyjna obowigzana do przestrzegania
wymagan.

Ponadto optaty pobierane sq za czynnosci wykonywane przez organy PIS w zwigzku ze
sprawowaniem zapobiegawczego nadzoru sanitarnego.

Do zadan panstwowego wojewddzkiego inspektora sanitarnego zgodnie z art. 4 ust. 1 pkt
101 pkt 11, w zwigzku z art. 5 ust. 4, 5, 7 i 7a ustawy z dnia 29 listopada 2000 r. - Prawo
atomowe (tekst jednolity Dz.U. z 2023 r. poz. 1173) nalezy wydawanie zezwolen na
wykonywanie dziatalnosci zwigzanej z narazeniem, polegajgcej na uruchamianiu lub
stosowaniu urzgdzen wytwarzajgcych promieniowanie jonizujgce oraz uruchamianiu
pracowni, w ktérych majg by¢ stosowane zrédta promieniowania jonizujgcego, a takze
zgodnie z art. 33g ww. ustawy, zgdd na prowadzenie dziatalnosci zwigzanej z narazeniem
w celach medycznych, polegajgcej na udzielaniu swiadczen zdrowotnych z zakresu
rentgenodiagnostyki, radiologii zabiegowej lub diagnostyki zwigzanej z podawaniem
pacjentom produktéw radiofarmaceutycznych. Optaty pobierane sg za wykonywane
czynnosci kontrolne przed wydaniem ww. decyzji wymaganych ustawq - Prawo
atomowe, w wysokosci skalkulowanej na podstawie czasu ich frwania oraz zgodnie
zasadami opisanymi powyzej.

Zgodnie z art. 5 ust. 14 ww. ustawy - Prawo atomowe za wydanie zezwolenia pobiera sie
optate skarbowqg w wysokosci okreslonej w przepisach o optacie skarbowej - ustawa

z dnia 16 listopada 200ér. o optacie skarbowej (Dz.U. z 2022 r. poz. 2142, z pdzn. zm.).
Ustawa ta jednak wskazuje w art. 2 ust. 1 pkt. 1) lit. g) wytgczenia od pobierania optat
skarbowych m.in. dla wydawania zezwolen dla podmiotdw leczniczych.

Uwag w powyzszym zakresie nie wniesiono.

3. Gospodarowanie mieniem ruchomym

Wykorzystanie stuzbowych srodkéw transportu. Zasady korzystania przez pracownikéw ze
stuzbowych srodkdw transportu samochodowego zostaty okreslone w zarzgdzeniu Nr 23
Dyrektora Wojewddzkiej Stacji Sanitarno-Epidemiologicznej w Gorzowie Wielkopolskim

z dnia 14 wrzesénia 2018 r. w sprawie zasad gospodarki fransportowej oraz gospodarki
paliwami ptynnymi w WSSE w Gorzowie Wielkopolskim. W okresie objetym kontrolg
pozostajgcych w ewidenciji i uzytkowaniu byty 4 pojazdy, w tym 2 pojazdy do transportu
ludzi, 1 pojazd do transportu ludzi i probek do badan oraz 1 pojazd do transportu
preparatdw szczepionkowych i probek do badan. Kontrolg objeto 2 pojazdy, tj. Hyundai
i40 o nr rejestracyjnym FG 9587 A i Hyundai Tucson o nr rejestracyjnym FG 4343G.
Zgodnie z § 4 samochody mogq prowadzi¢ pracownicy zatrudnieni na stanowisku
kierowcy w WSSE. Samochody wyposazone sg w system GPS, ktory stuzy do lokalizacji
pojazddw w czasie ich pracy oraz prowadzenia analiz tras i przejechanych kilometréw.



Przekazywanie samochoddw poszczegdlnym kierowcom nastepuje kazdorazowo na
podstawie protokotu zdawczo - odbiorczego przez upowaznionego pracownika Oddziatu
Administracyjno - Technicznego oraz Zamowien Publicznych. Wzor protokotu przekazania
samochodu stanowi zatgcznik nr 1 do w/w zarzgdzenia. Zgodnie z § 5 kierowcy ha
podstawie protokotu przekazania otrzymujq karty flotowe przypisane do kazdego
samochodu. Wzér protokotu przekazania karty flotowej stanowi zatgcznik nr 2 w/w
zarzgdzenia. W mysl § 6 kierowca ponosi petng odpowiedzialnos$¢ za przekazany mu
jeden komplet kluczykdéw, dowdd rejestracyjny, karte flotowq oraz polise ubezpieczenia
pojazdu. Drugi komplet kluczykdw przekazywany jest w opisanej kopercie do kasy gtownej
WSSE, jako depozyt. Kierowca w czasie uzytkowania samochodu ponosi wytgczng
odpowiedzialnos¢ za stan techniczny pojazdu, kompletnos¢ wyposazenia, uszkodzenia w
czasie eksploatacii, a takze za czystos¢ pojazdu.

Osoby kierujgce samochodami stuzbowymi sq zobowigzane do prowadzenia
dokumentaciji korzystania z samochodu stuzbowego w sposdb umozliwiajgcy kontrole
korzystania z samochodu i zwigzanych z tym kosztéw. Dokumentem rozliczeniowym
Srodkdw transportu i 0sdb nimi kierujgcych jest karta drogowa. Kierujgcy jest zobowigzany
na biezgco prowadzi¢ karte drogowq. Zgodnie z w/w zarzgdzeniem kierowca
zobowiqgzany jest do wykonywania i potwierdzenia podpisem w karcie drogowej obstugi
codziennej samochodu w ramach godzin pracy. Szczegdtowe postepowanie z kartg
drogowq reguluje § 6 pkt 4, 7, 8, 9 oraz § 10 ww. zarzgdzenia.

Skontfrolowano polecenia wyjazdéw stuzbowych i karty drogowe za lata 2021 - 2022.

W kartach drogowych FG 4343G w wiekszosci stwierdzono brak miejsca rozpoczecia

i zakonczenia przewozu oraz w kilku brak podpisu dysponenta potwierdzajgcego godzine
przyjozdu oraz w 2 kartach drogowych FG 9587 A brak podpisu wystawiajgcego karte
(Nr.OATZP.2632.2021.06.18, Nr. 0atzp.2632.2021.01.13), co narusza zapisy § 10 pkt 3 w/w
zarzgdzenia. Karty drogowe zostaty sprawdzone zgodnie z zapisami Zarzgdzenia Nr 14
Dyrektora Wojewodzkiej Stacji Sanitarno - Epidemiologicznej w Gorzowie Wielkopolskim

z dnia 6 czerwca 2018 r. w sprawie ustalenia normy zuzycia paliwa dla samochoddw
stuzbowych: Renault Traffic o nrrejestracyjnym FG 5380F, Hyundai i40 o nr rejestracyjnym
FG 9587A oraz Hyundai Tucson o nr rejestracyjnym FG 4343G przeznaczonych do obstugi
transportowej Wojewddzkiej Stacji Sanitarno-Epidemiologicznej w Gorzowie Wielkopolskim.
Kontrolg objeto takze miesieczne karty kontroli zuzycia paliwa w latach 2021-2022 dla
pojazddw Hyundai Tucson FG 4343G i Hyundai i40 FG 9587 A. Stwierdzono zachowanie
ciggtosci stanu licznika dla kazdego miesigca oraz prawidtowos$¢ wypetnienia.

Normy zuzycia paliwa dla w/w pojazddw byty zgodne z zapisami w/w zarzgdzenia.

W toku kontroli sprawdzono polecenia wyjazddw stuzbowych Lubuskiego Panstwowego
Wojewddzkiego Inspektora Sanitarnego. Ustalono, ze w badanym okresie w 2021 roku
odbyta sie 1 podrdz stuzbowa, a w 2022 roku, 6 podrdzy stuzbowych. Na podstawie
delegaciji ustalono, ze LPWIS wyjezdzat poza Gorzow WIkp., tj. poza miasto bedqgce
siedzibq jednostki. Wystawione polecenia wyjazdu stuzbowego dla LPWIS podpisywane
byty przez zastepce Lubuskiego Panstwowego Wojewddzkiego Inspektora Sanitarnego,
zgodnie z Upowaznieniem Gtéwnego Inspektora Sanitarnego nr 31/2020 z dnia 11 maja
2020 r. Wszystkie polecenia wyjazdow stuzbowych zostaty potwierdzone ofrzymanym
zaproszeniem lub dokumentami potwierdzajgcym zasadnos¢ i celowose wyjazdu.
Dotyczyto to nastepujgcych delegacii: nr KD.2343.2.10.2021, nr KD.2343.2.4.2022, nr
KD.2343.2.5.2022, nr KD.2343.2.10.2022, nr KD.2343.2.17.2022, nr KD.2343.2.30.2022, nr
KD.2343.2.32.2022. Delegacja nr KD.2343.2.5.2022 wystawiona na dzieh 30.05.2022 r. oraz nr
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KD.2343.2.10.2022 wystawiona na dzien 24.06.2022 r. byty bezkosztowe. Jak wynika z
udzielonych wyjasnien bezkosztowos¢ delegacji wynika z faktu, iz przejozd odbywat sie
samochodem stuzbowym, za$ czas podrdzy stuzbowej wynosit mniej niz dobe i nie
przekroczyt 8 godzin, co jest zgodne z § 7 ust. 2 pkt 1 lit. a rozporzgdzenia Ministra Pracy

i Polityki Spotecznej z dnia 29 stycznia 2013 r. w sprawie naleznosci przystugujgcych
pracownikowi zatrudnionemu w panstwowej lub samorzgdowej jednostce sfery
budzetowej z tytutu podrézy stuzbowej (Dz. U. z 2013 r. poz. 167 ze zm.). Przedtozono
rowniez delegacje kierowcow przewozgcych Lubuskiego Panstwowego Wojewddzkiego
Inspektora Sanitarnego w ww. okresie, tj. delegacije nr KD 2343.1.182.2022 na dzien
30.05.2022 r., oraz nr KD 2343.1.227.2022 na dzieh 24.06.2022 r.

Protokoty przekazania karty flotowej kontrolowanych pojazddw znajdowaty sie

w dokumentaciji.

Dnia 22 lipca 2020 r. Wojewddzka Stacja Sanitarno - Epidemiologiczna zawarta umowe Nr
oarzp.273.88.2020 z [ -
realizacje zakupu paliw ptynnych przy zastosowaniu kart paliwowych w szacunkowej ilosci
w okresie obowigzywania umowy na potrzeby eksploataciji samochoddéw stuzbowych
Wojewddzkiej Stacji Sanitarno - Epidemiologicznej w Gorzowie Wikp. Umowa zostata
zawarta na czas okreslony od dnia 1 wrzesnia 2020 r. do dnia 31 sierpnia 2021 r. Kolejna
umowa Nr OATZP.273.106.2021 zawarta zostata w dniu 18.08.2021 r. na okres od 1 wrzesnia
2021 r. do 31 sierpnia 2022 r. oraz Nr OATZP.273.97.2022 w dniu 24.08. 2022 r. na okres od 1
wrzesnia 2022 r. do 31 sierpnia 2023 r. Zgodnie z zawartymi umowami faktury VAT byty
wystawiane kazdorazowo za okres od 1 do 15 oraz od 16 do ostatniego dnia miesigca. Do
faktury wykonawca zobowigzat sie dotgczy¢ zestawienia transakcji dokonanych w danym
okresie rozliczeniowym z wykorzystaniem wydanych kart. Ptatno$¢ byta realizowana w
ciggu 21 dni kalendarzowych od daty wystawienia faktury VAT.

Zasade celowego i oszczednego dokonywania wydatkéw z zachowaniem zasady
uzyskiwania najlepszych efektdow z danych naktaddéw realizowano poprzez ustalenie norm
zuzycia paliwa w autach stuzbowych i kontrole tras poprzez system GPS.

Wykorzystanie telefonéw stuzbowych. 7 przekazanego mienia ruchomego koszty dla
jednostki generujg telefony komadrkowe. W kontrolowanym okresie jednostka posiadata 38
numeréw abonenta sieci komaorkowej. Kontroli zostato poddane 8 numerdw. Korzystanie
przez pracownikdow WSSE w Gorzowie WIkp. ze stuzbowych telefondw, w ramach zasady
oszczednego, celowego i efektywnego gospodarowania srodkami finansowymi nie
zostaty okreslone w zadnym akcie kierownictwa wewnetrznego, a jedynie przyjeto dobrg
praktyke rozliczania kwot przekraczajgcych ustalony abonament dla danego numeru
telefonu. Zgodnie z zapisami zawartych umow z uzytkownikami telefonéw, w przypadku
przekroczenia limitu okreSlonego w umowie abonamentu, uzytkownik zostaje obcigzony
kosztami wynikajgcymi z tego przekroczenia z wytgczeniem sytuacii wynikajgcej z
przekroczenia limitu zwigzanego z nagtymi i udokumentowanymi sytuacjami stuzbowymi
powodujgcymi koniecznosc skorzystania z telefonu stuzbowego. System jest skuteczny,

w latach 2021-2022 dwukrotnie odnotowano takie sytuacje gdzie pracownika obcigzono
kosztami. Przekazanie uzytkownikowi telefonu odbywato sie na podstawie protokotu
zdawczo - odbiorczego.

Ewidencjonowanie srodkow trwatych. Gospodarowanie mieniem ruchomym zostato

uregulowane poprzez wprowadzenie Zarzgdzenia nr 15 Dyrektora Wojewddzkiej Stacji
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Sanitarno - Epidemiologicznej w Gorzowie Wielkopolskim z dnia 21 czerwca 2018r.

W sprawie wprowadzenia Instrukcji uzytkowania srodkéw trwatych w WSSE w Gorzowie
WIlkp. Do Instrukcji dotgczono 6 zatgcznikow, ktére sq wzorami dot. srodkdw trwatych.
Powyzszq instrukcje wprowadzono w celu zapewnienia warunkéw prawidtowego
gospodarowania rzeczowymi sktadnikami majgtku ruchomego. Instrukcja dotyczy
kierownikow dziatéw, oddziatdéw, komorek organizacyjnych oraz wieloosobowych

i samodzielnych stanowisk pracy. Za nadzér nad stosowaniem Instrukciji odpowiedzialny
jest kierownik oddziatu administracyjno - technicznego oraz zamdwien publicznych.

W instrukcji uregulowano takze zakres odpowiedzialnosci kierownikdow i postepowanie ze
Srodkami tfrwatymi. Uregulowania dotyczgce systemu rozliczania uzytkownikéw

w przypadku uszkodzenia posiadanego przez nich mienia ruchomego, np. w przypadku
telefondw stuzbowych, zamieszczane sqg w umowach zawartych z pracownikami, zas

w przypadku laptopdw i innych urzgdzen w regulaminie pracy. Kazdy pracownik ponosi
odpowiedzialnos$¢ za zniszczenie rzeczowych sktadnikdw mienia ruchomego powstatego
wskutek ztego lub niewtasciwego uzycia. Odpowiedzialnos$¢ z tego tytutu wigze sie

z obowigzkiem naprawienia szkody w petnej wysokosci, chyba, ze pracownik wykaze, ze
szkoda powstata z przyczyn od niego niezaleznych, a w szczegdlnosci wskutek
niezapewnienia przez pracodawce warunkdw umozliwiajgcych zabezpieczenie
powierzonego mienia. Sktadniki majgtku podlegajgce ewidencji to takze elementy
majgtku ruchomego przekazane do indywidualnego korzystania. W latach 2021 - 2022
przekazane byty telefony komorkowe i laptopy. Wszystkie sktadniki mienia ruchomego od
chwili zakupu sg wprowadzane do ewidencji syntetycznej (wartosciowej) rzeczowych
sktadnikdw majgtku ruchomego prowadzonej w wersji elektronicznej, a takze do
ewidenciji analitycznej (ilosciowo-warto$ciowa oraz ewidencja ilosciowa), ktéra réwniez
prowadzona jest w programie komputerowym. Po przekazaniu do komaorki organizacyjnej
kazdy srodek trwaty oznaczany jest etykietq inwentaryzacyjng zawierajgcq nazwe i numer
inwentarzowy. Wszystkie operacje dotyczgce srodkdw trwatych sg potwierdzane
dokumentami OT - przyjecie srodka trwatego i RW - rozchéd wewnetrzny. Podstawg do
sporzadzenia dowodu OT i RW jest faktura VAT/rachunek wraz z protokotem odbioru.
Przejecie/przekazanie aktywa trwatego - dokument PT sporzgdzany jest w przypadku
przekazania-przejecia nieodptatnie aktywa trwatego do lub z innej jednostki.

Kazda osoba odpowiedzialna, ktéra konczy stosunek pracy w Wojewddzkiej Stacii
Sanitarno - Epidemiologicznej obowigzana jest rozliczy¢ sie z powierzonych rzeczowych
sktadnikdw majgtku ruchomego. Instrukcja daje takze mozliwos¢ kontroli uzytkowania
mienia oraz potwierdzenia zgodnosci ewidencji analitycznej ze stanem faktycznym.

W kontrolowanym okresie nie wystgpity przypadki utraty, zniszczenia lub uszkodzenia
powierzonych pracownikom rzeczowych sktadnikdw majgtku ruchomego.

Przekazanie mienia ruchomego pracownikom odbywa sie w oparciu o przyjete
uregulowania wewnetrzne na podstawie prawidtowo wypetnionych dowoddw OT oraz
whniosku o przekazanie srodka trwatego. W przypadku zmiany miegjsca uzytkowania
pracownik oddziatu administracyjno - fechnicznego oraz zamowien publicznych wystawia
druk MT - ,;zmiana miejsca uzytkowania srodka trwatego”, ktéry zostaje przekazany do
oddziatu ekonomicznego. Nastepnie dokonuje sie zmiany miejsca uzytkowania srodka
trwatego w systemach ksiegowosci ewidencji srodkéw trwatych WSSE oraz wprowadza sie
zmiane lokalizacji w ksiegach inwentarzowych i aktualizuje wykaz srodkéw trwatych

w danym pomieszczeniu.

W przypadku zwrotu mienia ruchomego, np. zwrot telefonu stuzbowego nastepuje na
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podstawie protokotu zdawczo - odbiorczego, zas w przypadku laptopdw na podstawie
dokumentu okresSlonego w Instrukcji.

Konftrolujgcy nie wnosi uwag do kontrolowanego zakresu.

Likwidacja aktywa tfrwatego w kontrolowanym okresie odbywa sie w oparciu

o nastepujgce akty wewnetrzne:

- zarzgdzenie nr 1 Dyrektora Wojewddzkiej Stacji Sanitarno - Epidemiologicznej w Gorzowie
Wielkopolskim z dnia 22 stycznia 2021 r. w sprawie powotania Komisji do oceny
przydatnosci sktadnikdw rzeczowych majgtku ruchomego do dalszego uzytkowania

w dziatalnosci Wojewoddzkiej Stacji Sanitarno - Epidemiologicznej w Gorzowie
Wielkopolskim,

- zarzgdzenie nr 23 Dyrektora Wojewodzkiej Stacji Sanitarno - Epidemiologicznej w
Gorzowie Wielkopolskim z dnia 25 czerwca 2021 r. w sprawie powotania Komisji do oceny
przydatnosci sktadnikdw rzeczowych majgtku ruchomego do dalszego uzytkowania w
dziatalnosci Wojewddzkiej Stacji Sanitarno - Epidemiologicznej w Gorzowie Wielkopolskim,
- zarzgdzenie nr 26 Dyrektora Wojewddzkiej Stacji Sanitarno - Epidemiologicznej

w Gorzowie Wielkopolskim z dnia 27 lipca 2021 r. w sprawie powotania Komisji do oceny
przydatnosci sktadnikdw rzeczowych majgtku ruchomego do dalszego uzytkowania

w dziatalnosci Wojewddzkiej Stacji Sanitarno - Epidemiologicznej w Gorzowie
Wielkopolskim,

- zarzgdzenie nr 1 Dyrektora Wojewddzkiej Stacji Sanitarno - Epidemiologicznej

w Gorzowie Wielkopolskim z dnia 24 stycznia 2022 r. w sprawie powotania Komisji do
oceny przydatnosci sktadnikdw rzeczowych majgtku ruchomego do dalszego
uzytkowania w dziatalno$ci Wojewddzkiej Stacji Sanitarno - Epidemiologicznej w Gorzowie
Wielkopolskim. Kontrolujgcym okazano 4 protokoty z dziatania Komisji do oceny
przydatnosci sktadnikdw rzeczowych majgtku ruchomego do dalszego uzytkowania

w dziatalnosci Wojewddzkiej Stacji Sanitarno - Epidemiologicznej w Gorzowie
Wielkopolskim z dnia 26 lutego 2021 r., 29 czerwca 2021 r., 9 sierpnia 2021 r. i 25 lutego
2022r.

Dokonana ocena przydatnosci do dalszego uzytkowania kwalifikowata majgtek jednostki
do 2 kategorii, t].: sktadniki majgtku zuzytego (niesprawne, uszkodzone i w 100% zuzyte)
oraz zbednego, zdatne do uzytkowania, ale nienadajgce sie juz do realizacji zadan
zwigzanych z dziatalnoscig Wojewoddzkiej Stacji Sanitarno - Epidemiologicznej. Wsrdd
zakwalifikowanych do sktadnikdw majgtku zuzytego i niezdatnego do uzytkowania lub
zZbednego dla jednostki znajduje sie m.in. sprzet komputerowy, urzgdzenia i meble
biurowe, sprzet RTV, sprzet laboratoryjny i inne. Stwierdzono, ze w protokotach w
odniesieniu do kazdego z ocenianych sktadnikéw rzeczowych majgtku zawarto ocene
stanu przydatnosci do dalszego uzytkowania i propozycje sposobu ich
zagospodarowania. Sktadniki majgtku zdatne do uzytkowania, ale takie, ktére nie nadajg
sie do uzytkowania ze sprzetem uzywanym w Wojewoddzkiej Stacji Sanitarno -
Epidemiologicznej lub nie mogqg by¢ wykorzystane do realizacji zadan Wojewddzkiej Stacji
Sanitarno - Epidemiologicznej w Gorzowie Wielkopolskim sg zbywane, darowane lub
nieodptatnie przekazywane jednostkom realizujgcym zadania publiczne, ktére ztozyty
stosowne wnioski. Informacje o zbednych sktadnikach majgtku zamieszczane sg na stronie
Biuletynu Informaciji Publicznej Wojewddzkiej Stacji Sanitarno - Epidemiologicznej w
Gorzowie Wielkopolskim. W marcu i sierpniu 2021 r. zostaty wystane do innych WSSE oraz
podlegtych jednostek (e-mailem) ogtoszenia o nieodptatnym przekazaniu/darowiznie
zbednych i zuzytych sktadnikdw majgtku ruchomego WSSE w Gorzowie Wikp.
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Przekazanie czesci sktadnikow odbyto sie na podstawie Protokotu zdawczo-odbiorczego
oraz dokumentu PT - przekazanie sktadnika majatku do Powiatowej Stacji Sanitarno -
Epidemiologicznej w Stubicach. Oba dokumenty sg podpisane przez przekazujgcego

i przyjmujacego.

W celu dokonania zniszczenia zuzytych sktadnikdw rzeczowych majgtku ruchomego

w badanym okresie powotano Komisje likwidacyjng:

- zarzgdzenie nr 8 Dyrektora Wojewddzkiej Stacji Sanitarno - Epidemiologicznej w
Gorzowie Wielkopolskim z dnia 19 marca 2021 r. w sprawie powotania Komisji likwidacyjnej
do zniszczenia zuzytych sktadnikoéw rzeczowych majgtku ruchomego Wojewddzkiej Stacji
Sanitarno - Epidemiologicznej w Gorzowie Wielkopolskim,

- zarzgdzenie nr 25 Dyrektora Wojewoddzkiej Stacji Sanitarno - Epidemiologicznej w
Gorzowie Wielkopolskim z dnia ? lipca 2021 r. w sprawie powotania Komisji likwidacyjnej
do zniszczenia zuzytych sktadnikéw rzeczowych majatku ruchomego Wojewddzkiej Stacji
Sanitarno - Epidemiologicznej w Gorzowie Wielkopolskim,

- zarzgdzenie nr 31 Dyrektora Wojewddzkiej Stacji Sanitarno - Epidemiologiczne;j

w Gorzowie Wielkopolskim z dnia 15 wrzesnia 2021 r. w sprawie powotania Komisji
likwidacyjnej do zniszczenia zuzytych sktadnikdw rzeczowych majgtku ruchomego
Wojewddzkiej Stacji Sanitarno - Epidemiologicznej w Gorzowie Wielkopolskim,

- zarzgdzenie nr 9 Dyrektora Wojewoddzkiej Stacji Sanitarno - Epidemiologicznej w
Gorzowie Wielkopolskim z dnia 18 marca 2022 r. w sprawie powotania Komisji likwidacyjnej
do zniszczenia zuzytych sktadnikéw rzeczowych majatku ruchomego Wojewddzkiej Stacji
Sanitarno - Epidemiologicznej w Gorzowie Wielkopolskim.

Okazano kontrolujgcym 4 protokoty z dziatania Komisji likwidacyjnej do zniszczenia
zuzytych sktadnikéw rzeczowych majgtku ruchomego Wojewddzkiej Stacji Sanitarno -
Epidemiologicznej w Gorzowie Wielkopolskim z dnia 19 marca 2021 r. i 9 kwietnia 2021 r.,
23 lipca 2021 r., 23 wrzesnia 2021 r. i 23 marca 2022r.

Zuzyte sktadniki majgtku ruchomego wielkogabarytowego w 2021 roku na podstawie

zaméwienia/zlecenia z dnia 12.04.2021 r. i 17.09.2021 r. odebrata ||| GG

_W 2022 roku na podstawie zamdwienia/zlecenia z dnia 29.03.2022 r |
I © C < brata meble, sprzet elektryczny,

elektroniczny i laboratoryjny.

Konftrolujgcy nie wnosi uwag do kontrolowanego zakresu.

W okresie objetym kontrolg nie stwierdzono przypadkdw utraty, uszkodzenia czy
Zniszczenia mienia ruchomego przekazanego pracownikom jednostki.

4. Celowosé i gospodarnosé zawierania umoéw zlecen i o dzieto, w tym zawieranie
umow cywilnoprawnych z pracownikami

Zawieranie umow cywilnoprawnych z osobami fizycznymi lub prawnymi nie zostato
uregulowane w Regulaminie Organizacyjnym, jak réwniez zadnym aktem wewnetrznego
kierownictwa.

W okresie objetym kontrolg zawarto tgcznie 37 umow cywilnoprawnych.

Z zapisdw w umowach wynika, ze zostaty zawarte m.in. na:

- objecie funkcji portiera,

- przeprowadzenie prac porzgdkowych,

- monitorowanie medidw i prowadzenie profilu WSSE na platformach
spotecznosciowych,

- prowadzenie monitoringu temperatury w urzgdzeniach chtodniczych magazynu
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szczepionek,

- zadania w zwigzku z COVID - pobieranie prébek, telefon alarmowy, koordynacja
dziatan, transport,

- INFOLINIA - informacje na temat negatywnych skutkéw zazywania dopalaczy oraz o
mozliwosciach leczenia,

- przeprowadzenie brakowania dokumentéw znajdujgcych sie w archiwum zaktadowym
WSSE.

W kontrolowanym okresie zawierano umowy cywilnoprawne z pracownikami jednostki.
Przeprowadzone czynnosci wykazaty, ze przedmiot umowy nie pokrywat sie z zakresem
obowiqzkdéw zatrudnionego pracownika, a umowa byta realizowana np. po godzinach
pracy i w dni wolne od pracy.

Kontrolujgcy nie wniesli uwag do zasadnosci, celowosci i gospodarnosci zawieranych
umodw. Umowy wynikaty z biezgcych potrzeb jednostki, brakdw kadrowych czy
odpowiednich kwalifikacji zawodowych i zapewniaty wtasciwe wykonywanie zadan
WSSE.

Wszystkie umowy zostaty podpisane przez LPWIS Dorote Konaszczuk.

Kontrola wykazata rowniez, ze ptatnosci wynagrodzen za wykonane zlecenia
dokonywane byty terminowo, kazdorazowo przelewem na wskazane konta bankowe, po
wczesniejszym wystawieniu rachunku i przedtozeniu ewidencji godzin wykonywania
umowy zlecenia przez zleceniobiorce.

W jednostce nie zostaty okreslone procedury postepowania dotyczqce rozliczania umow
cywilnoprawnych w aspekcie finansowym.

5. Prawidtowosé przeprowadzania postepowan o zamowienia publiczne
Wojewddzka Stacja Sanitarno-Epidemiologicznej w Gorzowie Wielkopolskim jako
jednostka sektora finanséw publicznych zobowigzana jest przy udzielaniu zamowien
publicznych do stosowania przepisdw ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamowien
publicznych (Dz.U. z2022r. poz. 1710 z pdzn. zm.). W zwiqzku z powyzszym plany
postepowan o udzielenie zamodwien na dany rok budzetowy sqg sporzgdzane corocznie

i zamieszczane w Biuletynie Zamodwien Publicznych oraz na stronie internetowej WSSE

w Gorzowie Wielkopolskim.

Szczegdtowym badaniem objeto nastepujgce zamodwienia publiczne, skutkujgce
wydatkami poniesionymi w latach 2021-2022:

- kompleksowe zaopatrzenie laboratoriom WSSE w Gorzowie Wielkopolskim Il edycja (rok
2021 2022),

- zakup i dostawa chromatografu cieczowego,

- zakup i dostawa inkubatora z chtodzeniem,

- dostawa optycznego spekirometru emisyjnego ze wzbudzeniem w plazmie indukcyjnie
sprzezonej wraz z oprogramowaniem sterujgcym i wyposazeniem dodatkowym.

Zasady pracy komisji przetargowej zostaty uregulowane w Zarzgdzeniu nr 4 Dyrektora
Wojewoddzkiej Stacji Sanitarno-Epidemiologicznej w Gorzowie Wikp. z dnia 17 lutego 2021 r.
w sprawie ustalenia ,,Regulaminu komisji przetargowej w Wojewddzkiej Stacji Sanitarno-
Epidemiologicznej Gorzowie WIkp.".

W wyniku badania ww. zamdwien ustalono w szczegdlnosci, ze:

- dziatania LPWIS byty zgodne z przepisami ustawy - Prawo zamdwien publicznych,

- zamawiajgcy nie dokonywat podziatu zamdwien na czesci w celu unikniecia
stosowania przepisdw ww. ustawy,
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- w toku prowadzonych postepowan stosowano zasade rownego traktowania
wykonawcoéw oraz zachowania uczciwej konkurenciji,

- readlizacja zamodwiehn odbywata sie zgodne z tre$ciq zawartych umow,

- poniesione wydatki byty gospodarne i celowe oraz stuzyty realizacji ustawowych zadan
WSSE w Gorzowie WIlkp.

W dziatalnosci kontrolowanej jednostki w przedstawionym zakresie nieprawidtowosci nie
stwierdzono.

W toku kontroli ustalono, iz w okresie objetym kontrolg LPWIS udzielat zamowien do kwoty
130 000 zt, gdzie podstawq ustalenia wartosci zamodwienia jest catkowite szacunkowe
wynagrodzenie wykonawcy bez podatku od towardw i ustug.

LPWIS wprowadzit do stosowania akty wewnetrzne w sprawie jednolitej procedury
wydatkowania srodkdw finansowych w zakresie udzielania zamdwien publicznych

o wartosci nieprzekraczajgcej kwoty 130 000 zt. W okresie objetym kontrolg obowigzywaty:
- zarzgdzenie nr 2 Dyrektora Wojewddzkiej Staciji Sanitarno-Epidemiologicznej w Gorzowie
Wilkp. z dnia 12 lutego 2021 r. w sprawie ustalenia ,,Regulaminu udzielania zamdwien
publicznych, ktérych wartos$c jest mniejsza niz 130 000,00 zt bez podatku od towarow

i ustug” w Wojewoddzkiej Stacji Sanitarno-Epidemiologicznej Gorzowie Wikp.;

- Procedura ogdlna - zakupy ustug i dostaw - data wydania 19 czerwiec 2019 r.,
procedura nr PO/WSSE-10, nr wydania - 12.

Prawidtowos¢ udzielania przez jednostke zamdwien do kwoty 130 000 zt, oceniono

w oparciu o 16 przeprowadzonych postepowan. Wydatki publiczne w badanym okresie
pokrywaty zakup m.in. urzgdzeh komputerowych, urzgdzen chtodniczych, odczynnikow
chemicznych, kultur mikrobiologicznych, testéw analitycznych, systemu monitoringu
temperatury w chtodni i urzgdzeniach chtodniczych, aparatury laboratoryjnej, ustug
medycznych, mebli biurowych, urzgdzen do bezpiecznego magazynowania i
przechowywania substancji chemicznych.

W wyniku badania ww. zamdwien ustalono w szczegdlnosci, ze:

- dziatania LPWIS byty zgodne z przepisami wewnetrznymi jednostki,

- zamawiajgcy nie dokonywat podziatu zamodwien na czesci w celu unikniecia
stosowania przepisdw ustawy - Prawo zamowien publicznych,

- readlizacja zamodwien odbywata sie zgodne z treScig zawartych umaow,

- poniesione wydatki byty gospodarne i celowe oraz stuzyty realizaciji ustawowych zadan
WSSE w Gorzowie Wilkp.,

- ksiegowane faktury zawieraty m.in. opis wydatku, potwierdzenie dokonania oceny
zgodnosci dostawy lub wykonania ustugi ze specyfikacjq, jak rébwniez informacije, ze byty
sprawdzone pod wzgledem merytorycznym, formalnym i rachunkowym oraz, ze srodki
zostaty zatwierdzone do wyptaty.

W dziatalnosci kontrolowanej jednostki w powyzszym zakresie nieprawidtowosci nie
stwierdzono.

6. Wspoétpraca rzgdowej administracji zespolonej z Wojewodq Lubuskim

Kontrolg objeto wybrane zagadnienia ujete w zarzgdzeniu Wojewody Lubuskiego z dnia
9 czerwca 2016 r. w sprawie zasad wspotpracy Wojewody Lubuskiego z organami
rzgdowej administraciji zespolonej w wojewddztwie. Zgodnie z postanowieniami ww.
zarzgdzenia kierownik jednostki rzgdowej administracji zespolonej jest zobowigzany do:

- przekazywania Wojewodzie informaciji (sprawozdan wedtug ustalonego wzoru)
potrocznych i rocznych;
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- przekazywania do wiadomosci Wojewodzie kopii sprawozdania z dziatalnosci
sporzgdzonego na rzecz wtasciwych ministrow lub organdw centralnych;
- przekazywania informacji drogg mailowq rzecznikowi prasowemu wojewody
dotyczgcych zmian danych dotyczgcych jednostki publikowanych w BIP oraz informacji
o dziatalnosci sktadanych Sejmikowi Wojewddztwa Lubuskiego;
- przekazywania Wojewodzie informaciji o:

+ kontrolach wszczetych w jednostkach, na podstawie odrebnych ustaw,

» wynikach konftroli ich dotyczgcych, przedstawiajgc wystgpienie pokontrolne
wraz z udzielong na nie odpowiedziq,

« wszczetych przeciwko nim postepowaniach za naruszenie dyscypliny finanséw
publicznych,

» organizowanych szkoleniach, naradach z kierownikami jednostek powiatowych
i planowanym porzgdku obrad,

« wizytach ministrow, kierownikdw organdéw centralnych.
W toku kontroli ustalono, ze w $wietle przedstawionych dokumentéw i ztozonych wyjasnien
stwierdza sie, ze kierownik jednostki realizuje powyzsze postanowienia zarzgdzenia w
petnym zakresie. Uwag nie wniesiono.

7. Przestrzeganie przepiséow ustawy o dostepie do informacji publicznej

Kontrola obejmowata ocene rzeczywistego stanu realizacji przez LPWIS zadan z zakresu
przestrzegania przepisdw ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacii
publicznej (Dz. U. z 2022 r. poz. 902 z pdzn. zm.).

Kontrolg objeto wszystkie wnioski o udostepnienie informaciji publicznej, ktére wptynety do
kontrolowanej jednostki w latach 2021 i 2022, tgcznie 56.

W trakcie wykonywania czynnosci kontrolnych ustalono, ze jednostka byta wtasciwg, aby
zatatwic wszystkie skontrolowane wnioski. Ponadto wykazano, ze jednostka
nieprawidtowo zakwalifikowata 2 wnioski w Jednolitym Rzeczowym Wykazie Akt, nadajgc
im nieprawidtowe numery spraw tj. sprawy: DL.021.3.2021 oraz EP.9027.1.2022.

W ztozonych wyjasnieniach napisano, ze do btedu doszto poprzez niedopatrzenie
pracownika podczas rejestracji wniosku.

W trakcie kontroli poddano réwniez analizie informacje zamieszczane na stronie Biuletynu
Informacji Publicznej WSSE w Gorzowie Wielkopolskim.

Kontrola wykazata, ze w dniu kontroli BIP spetniat wymogi ustawy z dnia é wrzesnia 2001 r.
o dostepie do informacji publicznej. Jednakze kontrola wykazata niekonsekwencje

w publikowaniu tresci, tj. np. w zaktadce ,,Komunikaty, ogtoszenia, stanowiska i oceny”,
podzaktadce , Jakos¢ wody w kgpieliskach (...)" ostatnie opublikowane informacije sg

z 2018 roku. Podobnie w zaktadce ,,Udostepnianie informaciji publicznej” - odpowiedzi na
whnioski 0 udostepnienie ostatni raz zostaty opublikowane w 2017 r. Kontrolujgcy wskazuje,
ze dobrq praktykq jest konsekwentne publikowanie dokumentdw lub usuniecie
nieaktualnych zaktadek na stronie Biuletynu.

8. Przestrzeganie przepiséw ustawy o zapewnieniu dostepnosci osobom ze
szczegolnymi potrzebami oraz ustawy o dostepnosci cyfrowej stron internetowych

i aplikacji mobilnych podmiotéw publicznych

W toku kontroli ustalono, ze jednostka realizuje zakres wskazanych ustaw, ktéry zostat
objety kontrolg. Opublikowana jest deklaracja dostepnosci oraz plan pracy koordynatora
dostepnosci. Nie opublikowano natomiast raportu o stanie zapewnienia dostepnosci.
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Jednostka kontrolowana prawidtowo oznacza dane do kontaktu tj. adresy e-mail,
jednakze numery telefonu sq nieaktywne.

Jednoczesnie jednostka nie przeprowadzata inwestycji wymagajgcych zapewnienia
dostepnosci, dlatego odstgpiono od kontroli zawieranych umow.

Dokumenty publikowane przez Wojewddzkqg Stacje Sanitarno-Epidemiologiczng

w Gorzowie Wielkopolskim sg udostepnianie w formie pliku PDF z warstwg tekstowq

w formacie przeszukiwalnym, jednakze tresc jest wyjustowana co moze utrudni¢ odczyt
urzgdzeniom wspomagajgcym osoby niewidome i niedowidzgce. Ponadto dokumenty
publikowane sqg takze w formie skandw (m.in. protokoty z kontroli, zarzgdzenia), co
uniemozliwia odczyt maszynowy.

9. Prawidtowos¢ sporzgdzania upowaznien do przeprowadzania czynnosci
kontrolnych

Zasady wydawania upowaznien do przeprowadzania czynnosci kontrolnych zostaty
uregulowane w rozporzgdzeniu Ministra Zdrowia z dnia 31 grudnia 2009 r. w sprawie zasad
i trybu upowazniania pracownikdw stacji sanitarno-epidemiologicznych lub Gtéwnego
Inspektoratu Sanitarnego do wykonywania okreslonych czynnosci kontrolnych

i wydawania decyzji w imieniu panstwowych inspektoréw sanitarnych lub Gtéwnego
Inspektora Sanitarnego (Dz.U. 2010 Nr 2, poz. 10). W badanym okresie wydanych zostato
113 upowaznien: 69 w 2021 r. i 44 w 2022 r. Kontrolg objeto co czwarte wydane
upowaznienie - tgcznie 28 udzielonych upowaznien: 17 22021 r.i 11 z2022r.

Podczas konftroli sprawdzono czy wydane upowaznienia zawierajq wszystkie elementy
okreslone w § 5 ww. rozporzgdzenia.

Stwierdzono, ze wszystkie sprawdzane upowaznienia podpisane zostaty przez osoby
uprawnione, tj. Lubuskiego Panstwowego Wojewddzkiego Inspektora Sanitarnego oraz
ZLastepce Lubuskiego Panstwowego Wojewddzkiego Inspektora Sanitarnego zgodnie z § 1
ust. 2 pkt 5 zarzgdzenia nr 2 Lubuskiego Panstwowego Wojewddzkiego Inspektora
Sanitarnego w Gorzowie Wikp. z dnia 7 lipca 2017 r. w sprawie zasad upowazniania
pracownikow Wojewoddzkiej Stacji Sanitarno-Epidemiologicznej w Gorzowie Wikp. do
podpisywania pism oraz sktadania podpisdw na dokumentach przekazywanych
Lubuskiemu Panstwowemu Wojewddzkiemu Inspektorowi Sanitarnemu/Dyrektorowi
Wojewddzkiej Stacji Sanitarno-Epidemiologicznej w Gorzowie Wikp. lub Zastepcy
Lubuskiego Panstwowego Wojewddzkiego Inspektora Sanitarnego do akceptacjii do
podpisu.

Kontrola wykazata, ze wszystkie upowaznienia posiadaty obligatoryjne elementy okreslone
ustawq. Do zakresdw upowaznien kontrolujgcy nie wniesli uwag.

10. Prawidtowos¢ stosowania zasad techniki prawodawczej w wydawanych
zarzgdzeniach

Zgodnie z przedtozong dokumentacjg w Wojewodzkiej Stacji Sanitarno-Epidemiologicznej
w Gorzowie WIkp. w okresie objetym kontrolg wydano 86 zarzgdzen Dyrektora
Wojewddzkiej Stacji Sanitarno-Epidemiologicznej, 1j. w 2021 r. - 49, a w 2022r. - 37. Kontrolg
objeto 100 % zarzgdzeh wydanych w badanym okresie.

Konftrolujgcy sprawdzili czy wydane zarzgdzenia sq zgodne z zasadami techniki
prawodawczej okreslonymi w zatgczniku do rozporzgdzenia Prezesa Rady Ministrow z dnia
20 czerwca 2002 r. w sprawie ,,Zasad techniki prawodawczej” (Dz.U. z 2016 r. poz. 283).

Stwierdzono, ze we wszystkich badanych zarzgdzeniach podstawa prawna zarzgdzenia
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okreslona zostata zgodnie z zasadami techniki prawodawczej. Rowniez tytuty, budowa
zarzgdzen i uktad przepisdw spetniaty okreslone przepisami wymagania. We wszystkich
zarzgdzeniach okreslony zostat termin wejscia w zycie.

Jednoczesnie analiza dokumentdw wykazata, ze w:

- § 3ust. 1 pkt 2i § 6 pkt 2 zarzgdzenia nr 18 Dyrektora WSSE w Gorzowie WIkp. z dnia 4
czerwca 2021 r. w sprawie sposobu ustalenia wysokosci optat za badania laboratoryjne
i inne czynnosci wykonywane w Wojewddzkiej Stacji Sanitarno-Epidemiologicznej w
Gorzowie WIkp.,

- § 3ust. 1 pkt 21§ 6 pkt 2 zarzgdzenia Nr 15 Dyrektora WSSE z dnia 27 maja 2022 .

w sprawie sposobu ustalenia wysokosci optat za badania laboratoryjne iinne czynnosci
wykonywane w Wojewoddzkiej Stacji Sanitarno-Epidemiologicznej w Gorzowie WIkp. oraz -
§ 2 ust. 3 zarzgdzenia nr 5 Dyrektora WSSE z dnia 23 lutego 2022 r. w sprawie obowigzku
szczepienh przeciwko COVID-19 btednie zastosowano jednostki redakcyjne.

Z kolei w § 10 zarzgdzenia nr 18 Dyrektora WSSE w Gorzowie Wlkp. z dnia 4 czerwca 2021 r.
oraz w § 10 zarzgdzenia Nr 15 Dyrektora WSSE z dnia 27 maja 2022 r. przepisy przejsciowe
i dostosowujgce zamieszczono niezgodnie z ,,Zasadami techniki prawodawczej”.

W ztozonych wyjasnieniach Kierownik Oddziatu Organizacji, Planowania i Analiz WSSE

w Gorzowie Wlkp. stwierdzit, ze wskazane uchybienia ,,stanowiqg btedy redakcyjne”,
zapewniajgc jednoczesnie, ze ,,LPWIS dotozy staran, aby tego rodzaju pomytki nie
pojawiaty sie w aktach prawnych wydawanych przez tut. organ/Dyrektora WSSE

w Gorzowie Wikp. w przysztosci”.

Ponadto w okresie objetym kontrolg Lubuski Panstwowy Wojewddzki Inspektor Sanitarny
w Gorzowie Wikp. wydat 5 zarzgdzen: tj. 1 w 2021 r. i 4 w 2022 r. Wszystkie zarzgdzenia
objeto kontrolg pod wzgledem zgodnosci z zasadami techniki prawodawczej.
Kontrolujgcy nie stwierdzili nieprawidtowosci w badanych zarzgdzeniach Lubuskiego
Panstwowego Wojewddzkiego Inspektora Sanitarnego.

Dziatanie systemoéw teleinformatycznych oraz rejestrow publicznych uzywanych do
realizacji zadan zleconych z zakresu administracji rzgdowej
11. Wymiana informacji w postaci elekironicznej, w tym wspoétpraca z innymi
systemami/rejestrami informatycznymi i wspomaganie swiadczenia ustug drogq
elektroniczng
11.1 Ustugi elektroniczne
Zgodnie z art. 16 ust. 1 a ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (Dz. U. z 2021 r. poz. 670, z pdzn. zm.), zwanej
dalej ,ustawq o informatyzacji”, ,,podmiot publiczny udostepnia elektroniczng skrzynke
podawczg, spetniajgcq standardy okreslone i opublikowane na ePUAP przez ministra
wtasciwego do spraw informatyzaciji, oraz zapewnia jej obstuge”.
Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzgdzenia Rady Ministréw z dnia 12 kwietnia 2012,
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elekironicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz.U. z 2017 r. poz. 2247), zwanego dalej
wrozporzgdzeniem KRI", interoperacyjno$¢ na poziomie organizacyjnym osiggana jest
przez m.in.:
- informowanie przez podmioty realizujgce zadania publiczne, w sposdb
umozliwiajgcy skuteczne zapoznanie sie, o sposobie dostepu oraz zakresie
uzytkowym serwisdw dla ustug realizowanych przez te podmioty;
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- publikowanie i uaktualnianie w Biuletynie Informaciji Publicznej przez podmiot
realizujgcy zadania publiczne opisdw procedur obowigzujgcych przy zatatwianiu
spraw z zakresu jego wtasciwosci drogqg elektroniczng.

Wojewddzka Stacja Sanitarno - Epidemiologiczna w Gorzowie Wielkopolskim udostepnia
»Pismo ogdlne do Urzedu” za pomocq platformy ePUAP.

11.2 Centralne repozytorium wzoréw dokumentéw elektronicznych

Zgodnie z art. 19 b ust. 3 ustawy o informatyzacji ,,organy administraciji publicznej
przekazujg do centralnego repozytorium oraz udostepniajg w Biuletynie Informacii
Publicznej wzory dokumentéw elektronicznych. Przy sporzgdzaniu wzordw dokumentéw
elektronicznych stosuje sie miedzynarodowe standardy dotyczgce sporzgdzania
dokumentdw elektronicznych przez organy administraciji publicznej z uwzglednieniem
koniecznosci podpisywania ich bezpiecznym podpisem elektronicznym™.

W trakcie kontroli ustalono, ze WSSE w badanym okresie nie przekazywat wzordw
dokumentdw elektronicznych do centralnego repozytorium wzordw dokumentow ePUAP.

11.3 Model ustugowy

Zgodnie z § 15 ust. 2 rozporzgdzenia KRI ,,zarzgdzanie ustugami realizowanymi przez
systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym
poziomie dostepnosci i odbywa sie w oparciu o udokumentowane procedury”.

W WSSE brak jest formalnych procedur opisujgcych obstuge oraz monitorowanie ustug.
Na stronie jednostki jedynie sg publikowane pliki wnioskow do pobrania.

11.4 Wspotpraca systemow teleinformatycznych z innymi systemami

Zgodnie z § 5 ust. 3 pkt 3 rozporzgdzenia KRI ,,intferoperacyjnos¢ na poziomie
semantycznym osiggana jest przez m.in. stosowanie w rejestrach prowadzonych przez
podmioty publiczne odwotan do rejestrow zawierajgcych dane referencyjne w zakresie
niezbednym do realizacji zadan".

Wedtug § 16 ust. 1 rozporzgdzenia KRI ,,systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne wyposaza sie sktadniki sprzetowe lub
oprogramowanie umozliwiajgce wymiane danych z innymi systemami
teleinformatycznymi za pomocq protokotdw komunikacyjnych i szyfrujgcych okreslonych
w obowiqgzujgcych przepisach, normach, standardach lub rekomendacjach
ustanowionych przez krajowq jednostke normalizacyjng lub jednostke normalizacyjng Unii
Europejskiej”.

Z uwagi na ograniczony zakres informatyzacji interoperacyjnos$¢ systemow
informatycznych w jednostce jest na poziomie podstawowym.

11.5 Obieg dokumentéw w Urzedzie

Zgodnie z § 20 ust. 2 pkt 9 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosc¢ przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajgcych realizacjq i egzekwowanie m. in. zabezpieczenia
informaciji w sposdb uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje,
usuniecie lub zniszczenie”.

W WSSE w celu zarzgdzania obiegiem dokumentdw i dokumentacjqg stosowane sg
procedury i zasady postepowania z dokumentami wptywajgcymi do jednostki zawarte

w Instrukciji Kancelaryjnej, stanowigcej zatgcznik do rozporzgdzenia Prezesa Rady
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Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych

i rzeczowych wykazow akt oraz instrukciji w sprawie organizaciji i zakresu dziatania
archiwow zaktadowych (Dz.U. Nr 14, poz. 67). W WSSE obowiqgzuje elektroniczny system
wykonywania czynnos$ci kancelaryjnych, jako podstawowy sposdb dokumentowania

Spraw.

11.6 Formaty danych udostepniane przez systemy teleinformatyczne

Zgodnie z § 17 ust. 1 rozporzgdzenia KRI ,kodowanie znakéw w dokumentach wysytanych
z systemow teleinformatycznych podmiotdw realizujgcych zadania publiczne lub
odbieranych przez takie systemy, takze w odniesieniu do informaciji wymienianej przez te
systemy z innymi systemami na drodze teletransmisji, o ile wymiana ta ma charakter
wymiany znakdéw, odbywa sie wedtug standardu Unicode UTF-8 okre$lonego przez norme
ISO/1EC 10646 wraz ze zmianami lub norme jg zastepujgcqg”.

W mysl § 18 ust. 1 rozporzgdzenia KRI ,,systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne udostepniajg zasoby informacyjne co najmniej w jednym
z formatéw danych okreslonych w zatgczniku nr 2 do rozporzgdzenia”.

Stosownie do zapisdw § 18 ust. 2 rozporzgdzenia KRI ,,jezeli z przepisdw szczegdtowych
albo opublikowanych w repozytorium interoperacyjnosci schematéw XML lub innych
wzordw nie wynika inaczej, podmioty realizujgce zadania publiczne umozliwiajg
przyjmowanie dokumentdw elektronicznych stuzgcych do zatatwiania spraw nalezgcych
do zakresu ich dziatania w formatach danych okres$lonych w zatgcznikach nr2i 3 do
rozporzgdzenia”.

W toku kontroli dokonano weryfikacji kodowania znakdw, w odniesieniu do informacii
wymienianych przez systemy Urzedu z innymi systemami zewnetrznymi, na drodze
teletransmisji, ktéra wykazata stosowanie standardu Unicode UTF-8.

12. System zarzgdzania bezpieczenstwem informacji w systemach informatycznych
12.1 Dokumenty z zakresu bezpieczenstwa informaciji

Zgodnie z § 20 ust. 1 rozporzgdzenia KRI ,,podmiot realizujgcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda oraz utrzymuje
i doskonali system zarzgdzania bezpieczenstwem informacii zapewniajgcy poufnosce,
dostepnosc i integralnos$c¢ informacii z uwzglednieniem takich atrybutdw, jak
autentycznosc, rozliczalnose, niezaprzeczalnosce i niezawodnosc™”.

Zgodnie z § 20 ust. 2 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie dziatan zwigzanych
z bezpieczehstwem informacji”.

Zgodnie z § 20 ust. 2 pkt 1 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez, m.in. zapewnienie aktualizacji regulacii
wewnetrznych w zakresie - dotyczgcym zmieniajgcego sie otoczenia™.

Dokumentacja zostata wprowadzona bez dokumentu wprowadzajgcego w 2018 roku
wraz z Politykg Jakosci. Jest ona rozproszona i ogdlnikowa w zakresie bezpieczenstwa
danych i w przewazajgcej czesci skupia sie na bezpieczenstwie danych osobowych, co
stanowi naruszenie § 20 ust. 1 rozporzgdzenia KRI.

12.2 Andliza zagrozen zwigzanych z przetwarzaniem informaciji
Zgodnie z § 20 ust. 2 pkt 3 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
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realizowane jest w szczegdlnosci przez m.in. przeprowadzanie okresowych analiz ryzyka
utraty integralnosci, dostepnosci lub poufnosci informacji oraz podejmowania dziatan
minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzonej analizy™.

WSSE nie ma przeprowadzonej analizy ryzyka. Brak analizy ryzyka bezpieczenhstwa
informaciji narusza § 20 ust. 2 pkt 3 rozporzgdzenia KRI.

12.3 Inwentaryzacja sprzetu i oprogramowania informatycznego

Zgodnie z § 20 ust. 2 pkt 2 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez m.in. ufrzymywanie aktualnosci inwentaryzacii
sprzetu i oprogramowania stuzqgcego do przetwarzania informacji obejmujgcej ich rodzaqj
i konfiguracje”.

W toku kontroli ustalono, ze inwentaryzacja zasobdw informatycznych w jednostce
prowadzona jest w formie elektronicznej. Specyfikacje sprzetu i oprogramowania sqg
zgodne z rzeczywisto$ciq, natomiast problemem jest nieobjecie inwentaryzacjg catego

sprzetu znajdujgcego sie w posiadaniu WSSE.

12.4 Zarzgdzanie uprawnieniami

Zgodnie z § 20 ust. 2 pkt 4 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez m.in. podejmowanie dziatan zapewniajgcych, ze
osoby zaangazowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez
nie zadan oraz obowigzkéw majgcych na celu zapewnienie bezpieczenstwa informaciji”.
Zgodnie z § 20 ust. 2 pkt 5 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez zapewnienie bezzwtocznej zmiany uprawnien,

w przypadku zmiany zadan oséb, o ktérych mowa w pkt 4",

Brak jest okreslonych Scistych zasad i procedur w zarzgdzaniu uprawnieniami. Nadawanie

i odbieranie uprawnien odbywa sie poprzez ustne zgtoszenie. Lista uprawnien jest na
zasadzie upowaznien i nie jest usystematyzowana. Duzym problemem jest odbieranie
uprawnien z uwagi na koniecznos¢ przeglgdu uprawnien we wszystkich systemach. Brak
zarzgdzania uprawnieniami w systemach bezpieczenstwa informacii narusza § 20 ust. 2 pkt
4 5 rozporzgdzenia KRI.

12.5 Szkolenia pracownikow zaangazowanych w proces przetwarzania informaciji
Zgodnie z § 20 ust. 2 pkt 6 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez m.in. zapewnienie szkolenia osdb zaangazowanych
w proces przetwarzania informacji ze szczegdlnym uwzglednieniem takich zagadnien, jak:
- zagrozenia bezpieczenstwa informaciji,
- skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnose
prawna,
- stosowanie srodkdéw zapewniajgcych bezpieczenstwo informacii, w tym urzgdzenia
i oprogramowanie minimalizujgce ryzyko btedow ludzkich”.
Z ustnych wyjasnien wynika, ze w jednostce sqg prowadzone cykliczne szkolenia
pracownikdw, co znajduje potwierdzenie w dokumentacii.

12.6 Praca na odlegtosé i mobilne przetwarzanie danych
Zgodnie z § 20 ust. 2 pkt 8 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez m.in. ustanowienie podstawowych zasad
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gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtosc”.
W dokumentacji WSSE brak jest zapisdw o pracy zdalnej. Komputery mobilne sq
sporadycznie wynoszone poza siedzibe WSSE w Gorzowie WIkp., ale nie posiadajg
szyfrowanych dyskdw.

12.7 Serwis sprzetu informatycznego i oprogramowania

Zgodnie z zapisami § 20 ust. 2 pkt 10 rozporzgdzenia KRI: ,,zarzgdzanie bezpieczehstwem
informaciji realizowane jest w szczegdInosci przez m.in. zawieranie w umowach
serwisowych podpisanych ze stronami frzecimi zapisdw gwarantujgcych odpowiedni
poziom bezpieczenstwa informagcji”.

Wszystkie zewnetrzne umowy jakie posiada WSSE zawierajg wymagane zapisy prawne
dotyczqce powierzenia przetwarzania danych osobowych.

12.8 Procedury zgtaszania incydentéw naruszenia bezpieczenstwa informaciji

Zgodnie z § 20 ust. 2 pkt 13 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informaciji
realizowane jest w szczegdlnosci przez m. in. bezzwtoczne zgtaszanie incydentow
naruszenia bezpieczenstwa informacji w okreslony i z géry ustalony sposéb, umozliwiajgcy
szybkie podjecie dziatan korygujgcych™.

Jednostka nie posiada zadnych procedur dotyczgcych zarzgdzania incydentami, nie ma
okreslonego pojecia ,incydent”. W WSSE nie jest prowadzony rejestr incydentow.
Zarzgdzanie incydentami jest bardzo waznym aspektem systemu zarzgdzania
bezpieczenstwem informaciji. Jest to podstawowe narzedzie przy badaniu podatnosci
systemow informatycznych. Nieprawidtowe zarzgdzanie incydentami narusza § 20 ust. 2
pkt 13 rozporzgdzenia.

12.9 Audyt wewnetrzny w zakresie bezpieczenstwa informacji

Zgodnie z § 20 ust. 2 pkt 14 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informaciji
realizowane jest w szczegdlnosci przez m.in. zapewnienie okresowego audytu
wewnetrznego w zakresie bezpieczenstwa informaciji, nie rzadziej niz raz na rok™.
Jednostka nie przeprowadza audytdw wewnetrznych w zakresie bezpieczenstwa
informaciji. Brak przeprowadzania audytdw wewnetrznych przektada sie na poziom
bezpieczenstwa informaciji i stanowi naruszenie § 20 ust. 2 pkt 14 rozporzgdzenia.

12.10 Kopie zapasowe

Zgodnie z regulacjami § 20 ust. 2 pkt 12 lit. b rozporzgdzenia KRI ,,zarzgdzanie
bezpieczenstwem informaciji realizowane jest w szczegdinosci przez m.in. minimalizowanie
ryzyka utraty informacji w wyniku awarii”.

Wykonywanie kopii zapasowych w pewnym sensie reguluje Polityka Bezpieczenstwa
Danych Osobowych. Kopie systeméw informatycznych tworzone sg codziennie i sq
przechowywane na nosniku danych zlokalizowanym poza lokalizacjg danych
produkcyjnych. W jednostce brakuje jednak potwierdzenia przeprowadzania testowego
odtwarzania kopii zapasowych.

12.11 Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych
Zgodnie z § 15 ust. 1 rozporzgdzenia KRI ,,systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne projektuje sie, wdraza oraz eksploatuje z
uwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci
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przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standarddw i metodyk™.

WSSE nie posiada zadnych formalnych regulaciji wewnetrznych dotyczgcych
projektowania, wdrazania, wprowadzania zmian i monitorowania systemow
informatycznych. Jednakze w trakcie kontroli uzyskano informacje, ze przy zamdwieniach
na nowe systemy sg prowadzone rozmowy co do ustalenia funkcjonalnosci nowego
oprogramowania by byty zgodne z potrzelbami. Nie ma jednak na to zadnych dowoddw,
ani dokumentaciji w tym zakresie.

12.12 Zabezpieczenia techniczno-organizacyjne informaciji
Zgodnie z § 20 ust. 2 rozporzgdzenia KRI ,,zarzgdzanie bezpieczenstwem informacii
realizowane jest w szczegdlinosci przez m.in.:
pkt 7: zapewnienie ochrony przetwarzania informacji przed ich kradziezq, nieuprawnionym
dostepem, uszkodzeniami lub zaktdceniami, przez:

- monitorowanie dostepu do informacji;

- czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych

z przetwarzaniem informacii,
- zapewnienie srodkdw uniemozliwiajgcych nieautoryzowany dostep na poziomie
systemow operacyjnych, ustug sieciowych i aplikacii;

pkt 9: zabezpieczenia informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie;
pkt 11: ustalenia zasad postepowania z informacjami, zapewniajgcymi minimalizacje
wystgpienia ryzyka kradziezy informaciji srodkéw przetwarzania informacii, w tym urzgdzen
mobilnych™.
W WSSE istniejg zabezpieczenia fizyczne minimalizujgce wystgpienie ryzyka kradziezy
informacii i srodkéw przetwarzania informaciji. Dostep do pomieszczen w ktérych znajdujg
sie urzgdzenia jest ograniczony do wyznaczonych oséb. W gtéwnej lokalizacji Staciji jest
wyznaczone osobne pomieszczenie techniczne, do ktérego dostep majg wytgcznie
uprawnione osoby.
Zarzgdzanie kluczami dostepu do pomieszczen nie jest uregulowane pisemng procedurg.
Z ustnych ustalen wynika, ze istniejg niespisane procedury zarzgdzania kluczami, wedtug

ktorych postepujg pracownicy.

12.13 Zabezpieczenia techniczno-organizacyjne systemow informatycznych
Zgodnie z § 20 ust. 2 pkt 12 rozporzgdzenia KRl ,,zarzgdzanie bezpieczenstwem informaciji
realizowane jest w szczegdlinosci przez m.in. zapewnienie odpowiedniego poziomu
bezpieczenstwa w systemach teleinformatycznych, polegajgcego w szczegdinosci na:
- dbatosci o aktualizacje oprogramowania;
- minimalizowaniu ryzyka utraty informacji w wyniku awarii;
- ochronie przed btedami, utratqg, nieuprawniong modyfikacjq;
- stosowaniu mechanizmow kryptograficznych w sposéb adekwatny do zagrozen
lub wymogdow przepisu prawa;
- zapewnieniu bezpieczenstwa plikdw systemowych;
- redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci
technicznych systemow teleinformatycznych;
- niezwtocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwos$¢ naruszenia bezpieczenstwa;
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- kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami
i politykami bezpieczenstwa”.

Zgodnie z § 20 ust. 4 rozporzgdzenia KRI ,,niezaleznie od zapewnienia dziatan, o ktérych
mowa w ust. 2, w przypadkach uzasadnionych analizg ryzyka w systemach
teleinformatycznych podmiotéw realizujgcych zadania publiczne nalezy ustanowic
dodatkowe zabezpieczenia”.
W jednostce na komputerach jest zainstalowane oprogramowanie antywirusowe
z aktualnymi definicjami wiruséw, brak centralnego zarzgdzania systemem
antywirusowym. Oprogramowanie serwera jest poza wsparciem producenta i nalezy je
wymieni¢. W jednostce znajdujqg sie komputery pod kontrolg systemdw operacyjnych,
ktére posiadajg wsparcie producenta. Jednostki zdalne tgczqg sie do jednostki gtownej za
pomocgq sieci VPN.

12.14 Rozliczalnos¢ dziatan w systemach informatycznych
Zgodnie z zapisami § 21 ust. 2 rozporzgdzenia KRI ,,w dziennikach systemdw odnotowuje
sie obligatoryjnie dziatania uzytkownikdw lub obiektdw systemowych polegajgce na
dostepie do:
- systemu z uprawnieniami administracyjnymi;
- konfiguraciji systemu, w tym konfiguracji zabezpieczen;
- przetwarzanych w systemach danych podlegajgcych prawnej ochronie w zakresie
wymaganym przepisami prawa’.
Zgodnie z § 21 ust. 3 rozporzgdzenia KRI ,,w zakresie wynikajgcym z analizy ryzyka poza
informacjami wymienionymi w § 21 ust. 2 rozporzgdzenia KRI sg odnotowywane dziatania
uzytkownikéw lub obiektéw systemowych, a takze inne zdarzenia zwigzane z eksploatacjg
systemu w postaci:
- dziatan uzytkownikdw nieposiadajgcych uprawnien administracyjnych,
- zdarzen systemowych nieposiadajgcych krytycznego znaczenia dla
funkcjonowania systemu,
- zdarzen i parametréw srodowiska, w ktérym eksploatowany jest system
teleinformatyczny — w zakresie wynikajgcym z analizy ryzyka”.
Zgodnie z § 21 ust. 4 rozporzgdzenia KRI ,informacje w dziennikach systemow
przechowywane sq od dnia ich zapisu, przez okres wskazany w przepisach odrebnych,
a w przypadku braku przepisow odrebnych przez dwa lata”.
Wszystkie systemy informatyczne stosowane w jednostce posiadajq logi systemowe. Nie sq
one jednak nigdzie kopiowane i niektére ulegajg nadpisaniu, co narusza § 21 ust. 4
rozporzgdzenia KRI.

13. Zapewnienie dostepnosci informacji zawartych na stronach internetowych urzedéw
dla oséb niepetnosprawnych

Zgodnie z § 19 rozporzgdzenia KRI ,,w systemie teleinformatycznym podmiotu
realizujgcego zadania publiczne stuzgce prezentacii zasobdw informacii nalezy zapewnic
spetnienie przez ten system wymagan Web Content Accessibility Guidelines (WCAG 2.0),

z uwzglednieniem poziomu AA, okreslonych w zatgczniku nr 4 do rozporzgdzenia”.

W toku kontroli dokonano weryfikacji zgodnosci strony internetowej BIP WSSE ze
standardem WCAG 2.0 poprzez wykorzystanie narzedzi dostepnych na stronie
internetowej https://validator.w3.org. Walidacja strony wykazata 2 btedy, jednak nie miaty
one istothego wptywu na prezentowanie tresci dla oséb niepetnosprawnych. Strona BIP
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https://validator.w3.orq/

zawiera elementy zmiany kontrastu oraz wielkosci czcionki.

Przedstawiajgc powyzsze ustalenia zalecam podjecie nastepujgcych dziatan:

1.

oo AW

wzmozenie nadzoru i dokonania takich dziatan zarzgdczych, ktére zapewniq
przestrzeganie zasad techniki prawodawczej w zarzgdzeniach wewnetrznych
wydawanych przez LPWIS,

wykonanie przeglgdu i dokonania takich dziatan zarzgdczych, ktdre zapewnig
ujednoliceni System Zarzgdzania Bezpieczehstwem Informacii,

wykonywanie analizy ryzyka w zakresie bezpieczenstwa informacii,
przeprowadzania corocznie wewnetrznych audytéw bezpieczenstwa informacii,
prowadzenia rejestru incydentéw zgodnie z dokumentacijq SZBlI,

dokonanie dziatan zarzgdczych w celu utworzenia formalnych procedur
zarzgdzania uprawnieniami,

wdrozenia rozwigzania teleinformatycznego zapewniajgcego mozliwose
przechowywania logéw systemowych przez okres minimum 2 lat.

W terminie 30 dni liczonym od daty otrzymania niniejszego wystgpienia pokontrolnego,
prosze o pisemng informacje o sposobie wykonania zalecen i wykorzystaniu wnioskdw lub
o przyczynach ich niewykorzystania allbo o innym sposobie usuniecia stwierdzonych
nieprawidtowosci.

Podstawa prawna:

Fart. 46 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej (Dz.U. z 2020 .
poz. 224 7 pbdZN. zmM.).

2art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowe.

WOJEWODA LUBUSKI

Marek Cebula
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