Zatacznik nr 1 do Zarzadzenia nr 45
Dyrektora WSSE w Gorzowie WIkp.
z dnia 21 grudnia 2023 r.

Procedura ochrony danych osobowych podczas wykonywania pracy

zdalnej.

. Informacje ogdlne:
Pracownik wykonujacy prace poza Wojewodzka Stacjag Sanitarno-Epidemiologiczng
w Gorzowie WIkp. (praca zdalna) jest zobowigzany do przestrzegania zasad ochrony
danych osobowych okreslonych w dokumentacji RODO Wojewodzkiej Stacji Sanitarno-
Epidemiologicznej w Gorzowie WIkp., w tym:

INSTRUKCJI PRZETWARZANIA DANYCH OSOBOWYCH (PO/WSSE-02/1-01)
INSTRUKCJI ZARZADZANIA SYSTEMEM INFORMATYCZNYM (PO/WSSE-
02/1-02)

Procedury: ZACHOWANIE POUFNOSCI INFORMACJI ORAZ OCHRONA
PRAW WLASNOSCI KLIENTA (PO/WSSE — 02)

Regulaminu Ochrony Danych Osobowych w Wojewddzkiej Stacji Sanitarno-
Epidemiologicznej w Gorzowie WIkp.

Il. Warunki pracy zdalnej:

1.

2.

Pracodawca zapewnia pracownikowi wsparcie w ustanowieniu bezpiecznego dostepu
do infrastruktury IT organizacji poprzez np. uzycie zdalnego pulpitu/VPN/innych
aplikaciji.

Do pracy zdalnej pracownik powinien wykorzystywaé tylko 1 wylacznie stuzbowe
programy i systemy udostepnione mu przez pracodawce.

I11. Zasady pracy ze sprzetem komputerowym.

1.

Podczas pracy zdalnej pracownik powinien tak zorganizowac stanowisko pracy by
osoby nieupowaznione (w tym czlonkowie rodziny) nie mieli wgladu w ekran
monitora.

. Pracownik nie moze udostgpnia¢ innym osobom danych stuzacych do

uwierzytelnienia do systemow i/lub ustug.

. Zabrania si¢ udostgpniania informacji poufnych innym osobom (takze cztonkom

rodziny).

Zabrania si¢ uzywania do potaczenia internetowego publicznej sieci wi-fi.

. Kazdorazowo - podczas przerw w pracy 1 odej$ciu od komputera lub zakonczeniu

pracy danego dnia nalezy wylogowaé si¢ z systemow oraz wylaczy¢ zdalne
potaczenie.

IV. Zasady postepowania z dokumentami w formie papierowe;j.

1.

2.

Jezeli do pracy zdalnej niezbegdny jest dostep do dokumentdéw papierowych, pracownik
zglasza do pracodawcy prosbe o mozliwos¢ ich zabrania do domu na czas
wykonywania pracy zdalnej lub wykonania niezbednych kopii.

Podczas przewozenia dokumentow do miejsca wykonywania pracy zdalnej nalezy
zachowaé szczegdlng ostrozno$¢, aby nie doszto do ich zagubienia lub kradziezy.



Trzeba zapewni¢ bezpieczne przewozenie dokumentacji papierowej np. w teczkach,
aktowkach, plecakach.

. Dokumentacja w miejscu wykonywania pracy zdalnej powinna by¢ zabezpieczona

przed dostepem nieupowaznionych oséb tam przebywajacych, np. w szafie, biurku
zamykanym na klucz.

. Zabrania si¢ poza miejscem wykonywania pracy zdalnej, pozostawiania dokumentow

w miejscach dostepnych dla oséb nieupowaznionych.

. Po zakonczeniu pracy dokumenty nalezy zwréci¢ pracodawcy lub zniszczy¢ je

W niszczarce.

V. Zasady korzystania z poczty elektronicznej.

VI.

1.
2.

Komunikacja powinna odbywac si¢ za pomocg elektronicznej poczty stuzbowe;.
Pliki zawierajgce dane osobowe przed wystaniem ich do odbiorcow, powinny by¢
zabezpieczone hastem, ktore nalezy przekaza¢ odbiorcy telefonicznie, SMS lub inng
droga komunikacji.

. W przypadku zabezpieczenia plikow hastem, nalezy stosowac si¢ do obowigzujace;j

w WSSE ,,Polityki haset”.

. Przy wystaniu wiadomos$ci nalezy upewni¢ si¢, ze jest ona kierowana do

odpowiedniego odbiorcy.

. Nie nalezy otwiera¢ zalacznikdw poczty pochodzacej z nieznanych, nietypowych

zrédet lub podszywajacych si¢ pod rzeczywistych nadawcow.

. Zakazane jest otwieranie hiper-linkow, gdyz grozi to zainfekowaniem komputera.
. Nie wolno wprowadza¢ loginow i haset do formularzy zawartych w poczcie.
. Nalezy zgtasza¢ stuzbom IT wszystkie przypadki podejrzanych e-maili, plikow

w e-mailach, préb wyludzen haset dostgpowych, kontaktéw podejrzanych oséb
0 proby uzyskania nieuprawnionego dostepu do danych.

. W przypadku wysytania informacji do odbiorcow, z zastrzezeniem ich poufnosci lub

gdy ich adresy e-mail sg adresami prywatnymi, nalezy skorzysta¢ z opcji Ukrytej kopii
(UDW/BCC), tzn. adresy nalezy wpisa¢ w ww. pole.

Obowigzek zachowania poufnosci i ochrony danych osobowych przez pracownika.

1.

Pracownik wykonujacy pracg zdalng jest zobowigzany do zabezpieczenia danych
osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem, utrata,
modyfikacja, nieuprawnionym ujawnieniem, nieuprawnionym dostgpem do danych
osobowych oraz przetwarzaniem.

. Pracownik jest zobowigzany do zachowania w tajemnicy danych osobowych, do

ktorych ma dostep.

. Pracownik jest zobowigzany do niewykorzystywania danych osobowych w celach

niezgodnych z zakresem 1 celem powierzonych zadan.

. Pracownik jest zobowigzany do zachowania w tajemnicy sposobow zabezpieczenia

danych osobowych.

. Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych

osobom nieupowaznionym lub osobom, ktorych tozsamosci nie mozna zweryfikowac.



6. Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktore nie
moga wykaza¢ si¢ podstawa prawng do dostepu do takich danych. W przypadkach
watpliwych nalezy skontaktowac si¢ z bezposrednim przetozonym lub Inspektorem
Ochrony Danych.

VII. Postepowanie w przypadku naruszenia ochrony danych osobowych.
1. Kazdy pracownik zobowigzany jest do powiadomienia pracodawcy, bezposredniego

przetozonego lub Inspektora Ochrony Danych w przypadku stwierdzenia lub
podejrzenia naruszenia ochrony danych osobowych.
2. Do incydentéw wymagajacych powiadomienia naleza:
a) zdarzenia losowe zewnetrzne (utrata zasilania, utrata tgcznos$ci),
b) zdarzenia losowe wewng¢trzne (awarie serwera, komputerow, twardych dyskow,
oprogramowania, pomytki uzytkownikow, utrata/zagubienie danych),
€) umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzg¢tu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, nie§wiadome zniszczenie dokumentow/danych, dziatanie
wiruséw 1 innego szkodliwego oprogramowania),
d) telefoniczne proby wytudzenia danych osobowych,
e) kradziez, zagubienie komputerow, CD, DVD, dyskow przenosnych, pendrive
z danymi osobowymi,
f) e-maile zachecajace do ujawnienia identyfikatora oraz hasta.
3. W przypadku zgubienia lub kradziezy sprzg¢tu, dokumentow lub innych nosnikow
informacji nalezy niezwlocznie zglosi¢ zdarzenie do pracodawcy, stuzbom IT oraz
Inspektorowi Ochrony Danych.

Ja nizej podpisana/podpisany oswiadczam, Ze zapoznatam/zapoznatem sie z procedurq ochrony
danych osobowych podczas wykonywania pracy zdalnej i zobowiqzuje si¢ przestrzegaé zasad
W niej zapisanych.

Data/podpis pracownika



